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  هدف -1

استای رعایت راستاندارد سازی و شفاف سازی تعاملات کلیه پرسنل ستاد و شعب در هدف از تدوین این دستورالعمل، 

ت فناوری پیگیری درخواست های خود از پرسنل مدیری فرآیندتشریح موارد و مراحل مرتبط با امنیت اطلاعات و 

  اطلاعات و ارتباطات )فاوا( در شرکت بیمه آرمان می باشند.

 دامنه كاربرد: -2

 در سراسر کشور می باشد.بیمه آرمان شعب و  دامنه کاربرد این دستورالعمل، در ستاد

 :ها مسئولیت -3

ر حسن و مسئولیت نظارت بشرکت می باشد شعب کلیه پرسنل ستاد و مسئولیت اجرای این دستورالعمل بر عهده 

  می باشد. بیمه آرمانفاوا مدیریت  اجرای این دستورالعمل بر عهده

 :ذیربطمدارک  -4

 (FM-IT-01-01)به شماره  دیبه کاربر جد ستمیس لیفرم تحو -4-1

 (FM-IT-02-01)به شماره  فرم درخواست نصب نرم افزار -4-2

 (FM-IT-03-01)به شماره  اطلاعات یکپ فرم -4-3

 (FM-IT-04-01)به شماره  نترنتیفرم درخواست ا -4-4

 (FM-IT-05-01)به شماره  فرم درخواست کالا -4-5

 (FM-IT-06-01)به شماره  جیکارتر لیفرم تحو -4-6

 (FM-IT-07-01)به شماره  زاتیتجه یفرم بررس -4-7

 (FM-IT-08-01)به شماره  گام یادار ونیخاص در نرم افزار اتوماس تیاعمال محدود ایمازاد  یدسترس یفعال ساز -4-8

 (FM-IT-09-01)به شماره  خاص در نرم افزار فناوران تیاعمال محدود ایمازاد  یدسترس یفعال ساز -4-9

 (FM-IT-10-01)به شماره  ستمیس ییفرم جابه جا -4-10

 (FM-IT-11-01)به شماره  به پوشه مشترک یدسترس فرم -4-11

 (FM-IT-12-01)به شماره  تیفرم درخواست درج اطلاعات در وب سا -4-12

 (HD-IT-01-01)به شماره  سازمان نترنتیبه ا یدسترس راهنمای -4-13

 

 

 :تعاریف  -5

 .ندارد
 



 WI-IT-01/02شماره سند: 

 1396/  06/  24تاریخ :   
 داردپیوست: 

 5 از 2صفحه :   

در  پیگیریامنیت اطلاعات و فرآیند دستورالعمل 

 مدیریت فاوا
 

 

 

 

 :نحوه اجرا -6

یل جزئیات نحوه ، در ذاز مدیریت فاوا  درخواست یریگیپ ندیاطلاعات و مراحل مرتبط با فرآ تیامن تیرعا یدر راستا

  اجرا ذکر شده است.

 

 توضیحات عنوان ردیف

1 
 امنیت اطلاعات

 )تحویل اطلاعات کاربری(

اولین  با توجه به لزوم حفظ محرمانگی رمزعبور کلیه پرسنل موظف خواهند بود در

 ییر دهند.تغورود به نرم افزارهای سازمانی یا سیستم رایانه خود، رمز عبور آن را 

2 
 امنیت اطلاعات

 )فراموشی رمز عبور(

تاد و سدر صورت فراموشی رمز عبور یکی از نرم افزارهای سازمانی ، کلیه پرسنل 

شعب موظف هستند به صورت مکتوب درخواست خود را از طریق پیام یا نامه 

ط ت فقاتوماسیون برای مدیریت فاوا ارسال نمایند. همچنین برای نمایندگان شرک

دید پرسنل امور نمایندگان می توانند درخواست مکتوب جهت دریافت رمز عبور ج

 ارسال کنند.را آن نماینده 

3 

 امنیت اطلاعات

)ارسال درخواست 

 مکتوب(

ال کلیه درخواست های پرسنل ستاد و شعب در مدیریت فاوا ، فقط از طریق ارس

درخواست به صورت مکتوب انجام می گردد. بنابراین خواهشمند است قبل از 

ت، از فرم یا پیام مربوطه به این مدیریتکمیل نامه ، درخواست به صورت ارسال 

 پرهیز نمائید.خود تماس تلفنی جهت پیگیری درخواست 

4 
 امنیت اطلاعات

 )دسترسی(

 شیپشرکت به صورت  یسازمان یو رمز عبور در نرم افزارها ینام کاربر جادیا

معاونت مافوق هر  ای تیریشده است. مد نییسمت اشخاص تع یفرض دسترس

ت، نامه درخواس وستیفرم مربوطه و ارسال آن به پ لیتواند با تکم یقسمت م

 تیدمحدو عمالا ای شتریب یدسترس یبه فعال ساز ازییک پرسنل در صورت ن یبرا

 .دیخاص اقدام نما

5 
 امنیت اطلاعات

 )سوء استفاده(

اید هر یک از پرسنل موظف به حفظ نام کاربری و رمز عبور خود می باشند و نب

ستفاده در اختیار دیگر همکاران شرکت قرار گیرد. بدیهی است عواقب هرگونه سو ا

 از نام کاربری و رمزعبور یک نفر، بر عهده ی خود پرسنل می باشد. 

6 
 امنیت اطلاعات

 )ورود به سیستم(

با  خواهند بود منحصراً فقط روی سیستم تحویل گرفته خود ،کلیه پرسنل موظف 

شبکه  اطلاعات کاربری خود وارد شوند و نمی توانند از طریق سایر سیستم ها به

 داخلی  ورود کنند.

7 
 امنیت اطلاعات

 )نصب نرم افزار(

 جهت نصب هر گونه نرم افزار غیر سازمانی ، کلیه پرسنل شرکت موظف هستند

به وا فرم نصب نرم افزار را تکمیل و پس از تایید مدیریت مافوق به مدیریت فا

 ارسال نمایند. بدیهی است عواقب هرگونه سوء استفاده از نرمصورت مکتوب 

 د.مربوطه خواهد بو افزارهای غیر سازمانی بر عهده ی کاربر و مدیریت واحد
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8 

 امنیت اطلاعات

)مکاتبه با خارج از 

 شرکت(

استفاده از شبکه های اجتماعی بر روی سیستم های شرکت ممنوع است و می 

ا نرم بایست کلیه مکاتبات با خارج از شرکت از طریق ایمیل سازمانی)اوتلوک( ی

 افزار اتوماسیون اداری انجام شود.

9 
 امنیت اطلاعات

 )شبکه(

ازمان بدون هماهنگی با این مدیریت از اتصال کابل شبکه با نودهای شبکه این س

ل امنیت جدا خودداری فرمائید. توجه شود که امکان استفاده برای کاربران به دلی

 اطلاعات غیرفعال است.

10 
 امنیت اطلاعات

 )شبکه(

ت نیاز اتصال به شبکه داخلی این سازمان به معنای داشتن اینترنت نیست. در صور

ید با تایکاربر به استفاده از اینترنت می بایست فرم درخواست مربوطه توسط 

 ارسال گردد.به صورت مکتوب مدیریت مافوق به مدیریت فاوا 

11 
 اطلاعات تیامن

 )شبکه(

 و ساختمان غرب ردامادیساختمان مدر  نترنتیا برای استفاده ازمجاز کلیه کاربران 

خود به صفحه مرورگر ویندوز می بایست روزانه یکبار با اطلاعات کاربری سیستم 

جهت توضیحات بیشتر خواهشمند است  .گردندسیستم اعتبار سنجی اینترنت وارد 

 .شودمطالعه  سازمان نترنتیبه ا یدسترسراهنمای فایل 

12 
 امنیت اطلاعات

 )شبکه(

رد و می امکان استفاده از نرم افزارهای ریموت در داخل شرکت را نداهیچ کاربری 

و مجوز  بایست مدیر مافوق با ذکر دلیل نامه ای خطاب به مدیریت فاوا ارسال کند

 توسط این مدیریت صادر گردد.

13 
 امنیت اطلاعات

 )شبکه(

 وپرسنل شرکت موظف هستند فقط از سایت های مرتبط و مجاز استفاده نمایند 

 دسترسی به سایت های غیر مرتبط در شبکه داخلی شرکت محدود گردیده است. 

14 
 امنیت اطلاعات

 )شبکه(

ه ببرای هر مدیریت، پوشه مشترکی در شبکه ایجاد شده است که در صورت نیاز 

یریت دسترسی پرسنل به آن، می بایست فرم مربوطه تکمیل گردیده و با تایید مد

مافوق و تعیین سطح دسترسی پرسنل)خواندن، خواندن و نوشتن یا دسترسی 

 ارسال گردد.به صورت مکتوب کامل( به مدیریت فاوا 

15 
 امنیت اطلاعات

 )شبکه(

کلیه پورت های خروجی سیستم های شرکت به خصوص پورت های اینترنتی، 

فوق و ایمیل، بسته است و در صورت درخواست مکتوب از مدیریت ما usbریموتی، 

 جهت باز شدن یک پورت،  قابل انجام می باشد.

16 
 امنیت اطلاعات

 )شبکه(

 پروکسی به اینترنت متصل می شوند وکلیه کاربران در داخل شرکت از طریق 

 می شوند. رهگیری های بازشده سایت و مدیریت حجمی به صورت استفاده آنها ترافیک

17 
 امنیت اطلاعات

 )شبکه(

رشکن تمامی کاربران اعم از ستاد، شعب و نمایندگان در صورت استفاده از فیلت

 د.ارتباط برقرار کنننمی توانند با نرم افزارها و سرورهای سازمانی بیمه 

18 
 امنیت اطلاعات

 )شعب(

استاتیک از سرویس دهنده اینترنت خود  IPتمامی شعب فقط از طریق دریافت 

می توانند به ستاد متصل شوند. مدیریت محترم شعبه قبل از تغییر سرویس دهنده 
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استاتیک سرویس دهنده جدید اینترنت را به  IPیا جابه جایی شعبه، موظف است 

 صورت مکتوب به مدیریت فاوا اعلام نماید.

19 
 امنیت اطلاعات

 )شعب و امور نمایندگان(

دیریت متمامی نمایندگان و کارگزاران شرکت نمی توانند به صورت مستقیم با این 

یت در ارتباط باشند و می بایست کلیه درخواست های آنها، فقط از طریق مدیر

 ردد. گارسال و پیگیری به صورت مکتوب شعبه مربوطه یا مدیریت امور نمایندگان 

20 
 امنیت اطلاعات

 )شعب و امور نمایندگان(

 IPافت ، اقدام به دری1397تمامی نمایندگان شرکت می بایست حداکثر تا پایان سال 

ده نمی استاتیک از سرویس دهنده اینترنت خود نمایند. در غیر اینصورت در سال آین

 توانند به نرم افزارهای سازمانی این شرکت متصل شوند. 

21 
 امنیت اطلاعات

 )سنهاب(

می  IPی مرکزی( هر کاربر فقط با یک های بیمهدر سنهاب )درگاه ورود به سامانه

 تواند وارد سامانه شود.

22 
 نرم افزار فناوران

 )پیگیری درخواست(

کلیه کاربران در نرم افزار بیمه گری فناوران موظف هستند که مشکلات سیستمی 

اعلام نمایند تا نسبت به رفع مشکل اقدام شود و خود را به مدیریت فنی مربوطه 

در صورت عدم رفع مشکل، درخواست از طرف مدیریت فنی مربوطه به مدیریت 

 فاوا به صورت مکتوب ارسال می گردد.

23 
 نرم افزار فناوران

 )بیمه گذار غیرفعال(

ربران کافعال شدن بیمه گذاران و بیمه شده های غیرفعال و نامعتبر در سیستم ، 

یند؛ موظف هستند درخواست خود را به مدیریت فنی بیمه نامه مربوطه ارسال نما

ه مدیریت فنی مربوطه در صورت تایید موظف است به صورت مکتوب از طریق نام

ید و یا پیام در اتوماسیون درخواست فعال سازی را به مدیریت فاوا ارسال نما

 هد بود.مسئولیت آن متوجه مدیریت فنی مربوطه خوا

24 
 نرم افزار فناوران

 )قابلیت جدید(

یمه بافزودن یک قابلیت جدید در نرم افزار بیمه گری فناوران در حوزه مختلف 

اوا می بایست با تائید شورای فنی و معاونت فنی به صورت مکتوب به مدیریت ف

 اعلام گردد.

25 
 نرم افزار فناوران

 )بیمه گذار حقوقی(

ست درخواارسال ثبت بیمه گذاران حقوقی فقط توسط مدیریت فناوری اطلاعات با 

م مکتوب انجام می شود و منوط به ارسال تمامی مشخصات بیمه گذار حقوقی اع

و ... می  از شناسه ملی، کد اقتصادی، نوع مالکیت، شماره تلفن ثابت، شماره همراه

 .اشد امکان ثبت وجود نداردباشد. در صورتیکه هر کدام از اطلاعات ناقص ب

26 
 نرم افزار اتوماسیون اداری

 )ارجاعات(

ان( در صورتی در نرم افزار اتوماسیون اداری گام  ارجاعات تمام کاربران) به جز مدیر

رصورت که به مقام هم پایه یا مافوق خود نباشد بسته است و این دسترسی تنها د

 کند.مدیریت فاوا تغییر میتکمیل فرم مربوطه توسط مدیریت مافوق و 

27 
 نرم افزار اتوماسیون اداری

 )دبیرخانه شعب(

رف برای امور دبیرخانه ای و شماره گذاری در شعب فقط و فقط یک پرسنل از ط

 گردد.مدیریت مافوق به صورت مکتوب به مدیریت فاوا معرفی می



 WI-IT-01/02شماره سند: 

 1396/  06/  24تاریخ :   
 داردپیوست: 

 5 از 5صفحه :   

در  پیگیریامنیت اطلاعات و فرآیند دستورالعمل 

 مدیریت فاوا
 

 

 

 

28 
 نرم افزار اتوماسیون اداری

 )تعریف امضاء(

حتوای یک مامضائ هر فرد باید منحصر به فرد و ثابت باشد و اعتبار به دلیل اینکه 

در نرم  نامه با امضا آشنا و ثابت شخص مسئول معتبر می باشد؛ امکان تعریف امضا

 افزار اتوماسیون اداری برای کاربران مسئول بیش از یک بار نیست.

 جابه جایی سیستم 29

می با این مدیریت امکان پذیر ن جابه جایی سیستم ها بدون اطلاع و هماهنگی

ل باشد و می بایست فرم جابه جایی توسط مدیریت مافوق پرسنل تکمیل و ارسا

 باشد.یگردد. عواقب هرگونه خسارات بدون اطلاعات مدیریت فاوا به عهده پرسنل م

 خرابی قطعات 30

 قتکلیه پرسنل شرکت موظف هستند که در حفظ اموال در اختیار خود ، نهایت د

 و مراقبت را داشته باشند و در صورت هرگونه خرابی با تکمیل فرم مربوطه

 درخواست خود را جهت تعمیر با تعویض به مدیریت فاوا ارسال نمایند.

 جیکاتر ایدرخواست کالا  31

فرم  جیکاتر ضیتعو ایکالا  افتیپرسنل شرکت موظف هستند که جهت در هیکل

فاوا ارسال  تیریمدبهبه صورت مکتوب کنند و  لیمربوطه درخواست را تکم

  .ندینما

32 
قرارداد همکاری با 

 پیمانکار

قد قبل از ع ستیبا یاطلاعات و ارتباطات م یدر حوزه فناور مانکارانیپ هیکل

وع نفاوا  تیریمشترک با مد ی، در جلسه اشرکت نیقرارداد و ارائه خدمات به ا

 هند.دبررسی های فنی را انجام  سایرو  یبانی، نوع پشتازیخدمت، منابع مورد ن

و  امنیت اطلاعات اهمیت به مربوطه محترم معاونت یا مدیریت است خواهشمند بنابراین

 توجه فرمایند. شرکت فاوا در این مدیریت کاری عقد قرارداد مرتبط با فرآیند

33 
 امنیت اطلاعات

 )محرمانگی و مالکیت(

حرمانه زمان همکاری با شرکت بیمه آرمان مکلیه اطلاعات و اسناد بدست آمده در 

ردن بوده و متعلق به این شرکت می باشد و پرسنل اجازه دریافت کپی و خارج ک

م های آنها را ندارند. همچنین پرسنل نباید اطلاعات شخصی خود را بر روی سیست

  سازمانی کپی کنند.

شاخه آن را فقط در صورتیکه مدیریت مافوق پرسنل شخصی بودن یک داده و 

به  تایید نماید؛ با تکمیل فرم مربوطه و ارسال مکتوب از طرف مدیریت مافوق

 مدیریت فاوا ، کپی در اختیار پرسنل قرار می گیرد.

34 
 امنیت اطلاعات

 )تسویه حساب(

پرسنل شرکت در صورت قطع همکاری و تسویه حساب موظف هستند که اموال 

ایانه به صحیح و سالم به همراه کلیه اطلاعات رو اقلام دریافتی خود را به صورت 

ت مدیریت واحد مربوطه تحویل دهند و مدیریت واحد مربوطه موظف است به صور

 دهند. مکتوب تاییدیه دریافت اطلاعات و اموال پرسنل را به مدیریت فاوا اطلاع

یت توجه شود که بدون داشتن این نامه ، فرم تسویه حساب پرسنل در این مدیر

 یید نمی گردد.تا
 


